Zatgcznik nr 12 do Regulaminu

Zatgcznik nr 12 do Umowy o udzielenie zaméwienia na $wiadczenia zdrowotne
w zakresie pakietu diagnostyka laboratoryjna

Zalgcznik nr 8 do Umowy o udzielenie zaméwienia na Swiadczenia zdrowotne
w zakresie pakietu histopatologia.

Wymagania systemu informatycznego
Definicje:

LIS — Laboratoryjny System Informacyjny

LAB - system Przyjmujacego Zamowienie stuzacy do udostepniania wynikéw badan zleconych przez
Udzielajacego zamdwienia

AD - Active Directory Udzielajacego Zamowienie
EDM — Repozytorium dokumentacji medycznej Udzielajacego zamowienie

HIS — Szpitalny system informacyjny, u Udzielajacego zaméwienie - AMMS

A. Wymagania ogélne

1. Mozliwo$¢ zlecania badan laboratoryjnych z zakresu diagnostyki laboratoryjnej i histopatologii w postaci
papierowej oraz elektronicznej z systemu HIS Udzielajacego Zamoéwienie firmy Asseco Poland S.A.(AMMS)
w nastgpujacych wariantach :

a) w oparciu 0 komunikaty (zlecenia elektroniczne) przekazywane z HIS do LIS zawierajace informacje
niezbedne do wykonania badania (dodatkowo wraz z materialem biologicznym bedzie dostarczane zlecenie
papierowe podpisane przez lekarza) — dotyczy zlecen, ktore nie bedg mialy statusu autoryzowanych
dokumentow elektronicznych;

b) w oparciu o dokumenty (zlecenia podpisane elektronicznie autoryzowane zgodnie z obowigzujacymi
przepisami np. certyfikatem ZUS) przekazywane pomiedzy systemami HIS->LIS. W przypadku zlecen w
postaci dokumentoéw elektronicznych autoryzowanych zgodnie z przepisami dotyczacymi dokumentacji
medycznej nie jest wymagane zlecenie w formie papierowej;

€) w sytuacji awarii systemu informatycznego — Przyjmujacy zamowienie zapewnia przyjmowanie zlecen
na realizacj¢ badan laboratoryjnych w formie papierowe;.

2. Udostgpniania (umozliwienie podgladu wyniku za pomoca przegladarki internetowej oraz jego wydruku)
wynikéw badan laboratoryjnych (w postaci elektronicznych dokumentéw podpisanych podpisem
kwalifikowanym z kwalifikowanym znacznikiem czasu) z zakresu diagnostyki laboratoryjnej, histopatologii
i bakteriologii:

a) za pomoca przegladarki internetowej (potaczeniem szyfrowanym);

b) oraz umozliwienie z poziomu systemu HIS Udzielajacego Zamowienie (AMMS firmy Asseco Poland
S.A); wywotywania wynikéw badan (w postaci elektronicznych dokumentow) zleconych elektronicznie
z systemu HIS Udzielajacego Zamowienie wykonanych przez Przyjmujacego Zamowienie za pomocy
aplikacji webowej LAB do prezentacji wynikéw badan Przyjmujacego Zaméwienie. Po wywotaniu wyniku (o
ktorym mowa w zdaniu poprzednim) aplikacja Przyjmujacego Zamowienie zapewni prezentacje wynikow
archiwalnych udostgpnionych przez Udzielajacego Zamowienie w postaci: wynikéw badan, prezentacji
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wartos$ci parametréw zawartych na wynikach badan w postaci tabeli i wykreséw (z mozliwos$cia filtrowania
wedtug dat realizacji wynikow, w tym réwniez przedziatow dat);

c) Udzielajacy Zamowienie wymaga, aby dokumenty EDM z wynikami badan byly wygenerowane zgodnie
z Polska Implementacjg Krajowa HL7 CDA PIK;

d) Przyjmujacy Zamoéwienie bedzie zobowigzany do generowania dokumentow z wynikami badan
i przekazywanie ich do Repozytorium Zamawiajacego (Bona4dEDM firmy Bonasoft), zgodnie
z profilem/komunikatem transakcji IHE XDS.b ITI-41;

e) wraz z wynikami badan przekazywanymi do systemu HIS, Udzielajacy ZamoOwienie wymaga,
aby dodatkowo w komunikacje HL7 zawarta byta informacja (link/hipertacze) przekierowujaca bezposrednio
do dokumentu ztozonego w repozytorium EDM. Link bedzie przekierowywal do narzgdzia, ktore stuzy
do przegladania dokumentow EDM tj. Portalu Pracownika Medycznego funkcjonujacego u Zamawiajgcego
(BonadEDM);

f) Przyjmujacy Zamowienie zobowigzany jest na zadanie Udzielajacego zamowienie skanowaé preparaty
histopatologiczne w jakosci diagnostycznej i przekazywacé je Udzielajagcemu zamdowienie. Sposob zamowienia
i udostgpniania elektronicznych skanéw preparatow zostanie uzgodniony z Udzielajacym Zamowienie.
Udzielajacy zamoOwienie sktada¢ bedzie zaméwienia dotyczace skanowania incydentalnie, np. w razie
potrzeby wypozyczenia pacjentowi bloczkow, szkietek lub skanow szkietek.

3. W celu zapewnienia ciggtosci dostepu do danych archiwalnych Przyjmujacy Zamowienie zobowigzany jest
do wczytania archiwalnych danych Udzielajacego Zamoéwienie do swojej aplikacji webowej udostepniania
wynikow LAB.

4. Zabezpieczenia mocy obliczeniowej, przestrzeni dyskowej oraz dostepnosci dla danych archiwalnych oraz
przesytanych w trakcie trwania umowy wraz z niezbednym oprogramowaniem umozliwiajagcym przegladanie
zasobow archiwum po zadanych filtrach (do archiwizowania i udostepniania wynikow badan z zakresu
diagnostyki laboratoryjnej i histopatologii — dodatkowe archiwum z szyfrowanym potaczeniem pomig¢dzy
serwerami) do Szpitala, ktory bedzie wiasnoscig Udzielajacego Zamoéwienie. Zapewniona infrastruktura
(serwer fizyczny/NAS (rack) z obstuga co najmniej RAID 6) archiwum musi by¢ wykonana w technologii
pozwalajacej na migracj¢ calosci na wewnetrzng infrastrukture Udzielajacego Zamowienie po zakonczeniu
umowy bez dodatkowych naktadéw finansowych.

5. Przesylania wynikow badan na wyzej wymieniony serwer bez zwtoki;

6. Mozliwosci kontaktowania si¢ telefonicznego z Przyjmujacym Zamowienie w sprawie biezacej obstugi
serwisowanego systemu informatycznego w godzinach od 7.30 do 15.30, od poniedziatku do piatku
z wylaczeniem dni ustawowo wolnych od pracy;

7. W przypadku awarii systemu informatycznego Przyjmujgcego Zamédwienie, mozliwo$¢ catodobowego 24/7
kontaktowania si¢ telefonicznego upowaznionych pracownikow Udzielajacego Zamowienie z Przyjmujacym
Zamowienie;

8. W przypadku awarii systemu informatycznego Przyjmujacego Zamdwienie, uniemozliwiajacej jego prace,
podjecia dzialan serwisowych, nie pdzniej niz w ciaggu 2 godzin od zgloszenia i usuni¢cia awarii w ciggu
6 godzin od chwili zgtoszenia awarii;
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9. Przeszkolenia personelu Udzielajacego Zamowienie w zakresie przegladania badan laboratoryjnych
w aplikacji webowej LAB Przyjmujacego Zamowienie;

10. Przeszkolenia trzech osob po stronie Udzielajacego Zamoéwienie w zakresie administrowania aplikacji
webowej LAB Przyjmujacego Zamowienie (konta uzytkownikow, grup uzytkownikow, uprawnienia
uzytkownikow);

11. Zapewnienia dostgpu do wszystkich wynikow badan laboratoryjnych i histopatologicznych za pomoca
jednej aplikacji webowej LAB dostepnej pod jednym adresem IP;

12. Ograniczenie dostgpnosci logowania si¢ do systemu prezentujacego wyniki badan laboratoryjnych LAB
do puli adresow IP wskazanych przez Udzielajacego Zamdwienie (uniemozliwienie zalogowania si¢
do Systemu z innej stacji roboczej niz stacja wigczona do sieci wewngetrznej Udzielajacego Zamowienie).

13. Podpisania kazdego wyniku badania kwalifikowanym podpisem elektronicznym z kwalifikowanym
znacznikiem czasu.

14. Dostarczenia naklejek z kodem paskowym w celu oklejenia nimi kazdej proboéwki i pojemnika z pobranym
materialem od pacjenta oraz zlecenia na badania.

B. Aplikacja webowa LAB do przegladania wynikéw powinna zapewni¢:

1) Mozliwos¢ logowania si¢ do aplikacji webowej za pomoca kont AD Udzielajagcego Zamowienie
z wykorzystaniem protokotu LDAP.

2) Korzystanie z przegladarki internetowej przez uzytkownika do ogladania i kopiowania wynikow,
np. do innego dokumentu (potgczenie musi by¢ szyfrowane).

3) Jednoczesny podglad listy wynikow wartosci parametrow zawartych na wynikach badan z definiowanego
przedziatu czasu dla tego samego pacjenta bez konieczno$ci wywotywania poszczegolnych wynikoéw badan,
ale z mozliwoscia ich wywotania.

4)Wykres zmian wybranych parametrow w czasie; prezentacj¢ wartosci w formie tabel oraz wykresow;
uzytkownik ma mozliwos¢ wywotania dokumentu z ktérego pochodzi wartos¢ na wykresie bezposrednio
z wykresu.

5) Wyswietlanie zakresu warto$ci referencyjnych parametru wyniku.
6) Wyswietlanie si¢ ,,nowych wynikow”.

7) Wyswietlanie wynikow wedlug ustawiania filtrowania wynikow dla typu zleconych badan np. troponiny
z dnia DD.MM.RR 1 innych kryteriow (np. data zlecenia, data wykonania, jednostka zlecajaca, lekarz
zlecajacy, dane pacjenta, typ grupy badan itp.).

8) Mozliwos$¢ prezentacji przygotowanego do walidacji przez diagnost¢ zestawu warto§ci parametrow
dla okreslonej grupy personelu (np. nalezacej do okreslonej komorki) z wyraznym oznaczeniem, ze dane nie
s autoryzowane oraz brakiem mozliwosci wydruku takich danych.
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9) Wyszukiwanie i wyswietlanie wynikow wedlug ustawiania filtrowania wg kryteriow (zapewnienie
mozliwosci wyboru kilku kryteriow dla danego filtrowania np. PESEL pacjenta oraz nazwa zlecanego
badania):

- imi¢ inazwisko pacjenta
- nr PESEL pacjenta

- typ zleconego badania (np. analityka, mikrobiologia etc.)

nazwa zleconego badania

- dla zlecen badan histopatologicznych: zapewnienie mozliwosci wyszukiwania i wyswietlania wynikow
po rozpoznaniu zapisanym na zleceniu badania

- rozpoznanie okreslone na wyniku (dla wynikoéw badan histopatologicznych)
- imig¢ i nazwisko lekarza zlecajgcego badanie

- nazwa komorki organizacyjnej

- data i godzina rejestracji materiatu w laboratorium

- data i godzina zlecenia badania w systemie,

- data i godzina umieszczenia wyniku w systemie.

C. Integracja systemu LIS/LAB z Active Directory (AD) Udzielajacego Zamdwienie
oraz funkcjonalnoS$ci zarzadcze systemu LIS:

1. Zarzadzanie kontami (zaktadanie/aktywacja/dezaktywacija kont) oraz uprawnieniami uzytkownikow bedzie
odbywalo si¢ w oparciu 0 grupy w systemie AD Udzielajacego Zamowienie. Udzielajacy Zamowienie
dopuszcza zastosowanie szczegotowych uprawnien w systemie LAB (z ktdrych mozna stworzy¢ grupy), ktore
to grupy beda mapowane z grupami AD Udzielajagcego Zamodwienie.

2. Logowanie do aplikacji webowej LAB Przyjmujacego Zamowienie bedzie mozliwe jedynie dla konta, ktore
jest aktywne i bedzie miato przypisana grupe w AD Udzielajacego Zamowienie.

3. Wyszukiwanie uzytkownika (w aplikacji webowej LAB Przyjmujacego Zamoéwienie ) po nazwie komorki
organizacyjnej, nazwisku, identyfikatorze uzytkownika (login), grupie lub roli.

4. Wyszukiwanie grupy uzytkownikow (w aplikacji webowej LAB Przyjmujacego Zamdwienie ) po zadanym
uprawnieniu (np. kto ma uprawnienia do wynikow z okreslonego oddziatu).

5. Aplikacja webowa LAB Przyjmujacego ZamoOwienie musi wyswietla¢ podstawowe dane z AD
Udzielajacego Zaméwienie min. imig, nazwisko, pesel, telefon, adres e-mail, login, petnione role, jednostke
organizacyjna, okres waznos$ci konta, status (konto aktywne/nieaktywne).
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6.-Mozliwo$¢ wprowadzenia dat waznosci konta: wazne od dnia, wazne do dnia, wazne bezterminowo. Konto
powinno by¢ automatycznie odblokowane w terminie ,,wazne od dnia” i automatycznie zablokowane w
terminie ,,wazne do dnia”.

7. Resetowanie hasta uzytkownika, ustawienie blokady konta bedzie si¢ odbywato w AD Udzielajacego
Zamoéwienia.

8. Uzyskanie raportu w odniesieniu do id pacjenta zawierajacego informacje o przegladaniu i drukowaniu jego
wynikéw badan z aplikacji webowej LAB do przegladania (m.in.: ID uzytkownika, id badania, data i czas
przegladu, data i czas wydruku).

D. Zalozenia wymiany danych miedzy systemami HIS i EDM Udzielajacego Zamoéwienie i systemem
laboratoryjnym LIS

Wprowadzenie:

U Udzielajagcego Zamowienie musi by¢ zapewniona wymiana danych pomiedzy systemami HIS i EDM
Udzielajacego Zamoéwienie, a systemem obstugi laboratorium LIS. Zakres wymienianych danych opisano w
punkcie A.

Przyjmujacy Zamowienie jest zobowiazany do:

- szczegbtowego ustalenia sposobu wymiany danych miedzy systemem szpitalnym - HIS Udzielajacego
Zamowienie a systemem obstugi laboratorium LIS z dostawcg systemu HIS tj. firmg Asseco Poland S.A;

- szczegOlowego ustalenia sposobu wymiany danych, migdzy systemem EDM Udzielajacego Zamowienie, a
systemem obstugi laboratorium LIS z Dostawca systemu EDM tj. firmg BonaSoft Sp. z 0.0. Sp.k.

- ustalenia z Udzielajacym Zamoéwienie daty rozpoczecia testow przed uruchomieniem produkcyjnym
wymiany dany LIS<->HIS i LIS<->EDM,;

- Przyjmujacy Zamowienie zobowigzany jest do zakupu licencji na wymiane danych pomig¢dzy systemem
HIS-LIS, EDM-LIS, pokrycia kosztow zakupu, przekazania licencji Udzielajacemu Zamoéwienie, Oraz
wykonania integracji pomi¢dzy w/w systemami;

- zapewnienia komunikacji z systemem HIS, EDM Udzielajagcego Zamoéwienie zapewniajacej przestanie do
systemu HIS warto$ci parametrow zawartych na wynikach badan w celu ich prezentacji w systemie HIS,
zapewnienie komunikacji z systemem EDM w zakresie deponowania dokumentow EDM do Repozytorium
Udzielajacego Zamoéwienie ( Bona4dEDM firmy Bonasoft), zgodnie z profilem/komunikatem transakcji IHE
XDS.b ITI-41,;

- fizycznego potaczenia sieci komputerowej Przyjmujacego Zamoéwienie do sieci Udzielajacego Zamowienie
(koszty takiego potaczenia pokrywa Przyjmujacy Zamowienie).

Zalozenia podstawowe:
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Przyjmuje sie nastgpujace zatozenia dotyczace sposobu wspdlpracy systemow:

1. Zlecanie wszystkich badan be¢dzie odbywato si¢ w modutach systemu HIS Udzielajagcego Zamowienie.

2. Zlecenia badan wprowadzone w systemie HIS Udzielajacego Zamowienie begda automatycznie
przekazywane do systemu laboratoryjnego LIS.

3. W momencie dostarczenia probek (materialu do badania) do Laboratorium system LIS musi wystaé
komunikat do systemu HIS Udzielajacego Zamodwienie z data i godzing przyjecia probek. Informacja o
dostarczeniu materialu do badania (data i godzina) musi si¢ wyswietla¢c w systemie HIS Udzielajacego
ZamoéOwienie oraz w systemie webowym do podgladu wynikow LAB (przez przegladarke internetowa)
udostepnianym przez Przyjmujacego Zamoéwienie.

4. Wyniki badan wykonanych w systemie LIS/LAB be¢dg automatycznie przekazane do systemu HIS
Udzielajacego Zamoéwienie (wraz z cenami wykonanych badan) i zapisane w bazie danych w sposob
analogiczny do tego jak ewidencjonowane sa wyniki badan realizowanych w laboratorium wlasnym.

5. Rownolegle po podpisaniu dokumentu zostanie on zdeponowany do repozytorium EDM Udzielajacego
Zamoéwienie zgodnie z profilem/komunikatem transakcji IHE XDS.b ITI-41.

6. Dane dotyczace zlecen i wynikow beda przesytane za posrednictwem interfejsu TCP-IP oraz protokotu
HL7, IHE XDS.b ITI-41. zgodnie z obowigzujacymi przepisami.

7. Serwery Przyjmujacego Zamoéwienie powinny umozliwia¢ obstuge wielu klientow w jednym czasie
(serwery wielowatkowe).

8’. Serwery fPrzyjmuj acego Zamowienie [1z1][u2)powinny umozliwia¢ uwierzytelnienie uzytkownika za pomoca
protokotu LDAP podczas logowania si¢ na stronie z wynikami LAB,;

9. Serwery odbierajace zlecenia (po stronie systemu laboratoryjnego LIS) oraz odbierajace wyniki (po stronie
systemu Udzielajacego Zamodwienie) beda stale oczekiwaty na zadania od klientow.

10. System LAB powinien zapisywa¢ i umozliwiaé wygenerowanie raportu zawierajgcego:
a) date i czas przyjecia materiatu do badan,

b) datg i czas autoryzacji wyniku badania,

c) date i czas exportu wyniku badania do systemu szpitalnego,

d) dane zawarte na zleceniu;

11. Wspolpraca systemOéw bedzie wymagata ustalenia w obydwu systemach zawarto$ci przynajmniej
nastepujacych stownikow:

a) stownika kodow i nazw zlecanych badan (dostosowanie kodoéw badan laboratoryjnych do aktualnych
kodow badan funkcjonujacych w systemie HIS Udzielajacego Zamoéwienie, katalog badan zgodny
z Zalacznikiem nr 1 do Umowy,

b) stownika badan sktadowych dla badan ztozonych,
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c) katalogu kontrahentow (w rozumieniu stownik oddziatow i poradni szpitalnych),
d) lista lekarzy zlecajacych badania.
Bezpieczenstwo systemow:

1. Przyjmujacy Zamowienie zobowigzany jest do przeprowadzenia analizy ryzyka bezpieczenstwa danych
(poufnos$é, integralno$é, dostepnosc) przetwarzanych w zakresie integracji systemow.

2. Przyjmujacy Zamoéwienie zobowigzany jest do wprowadzenia adekwatnych zabezpieczen technicznych
i organizacyjnych przeciwdzialajacych ryzyku naruszenia bezpieczenstwa danych uzgodnionych
z Przyjmujacym Zamowienie.

3. Przyjmujacy Zamowienie w porozumieniu i przy udziale Udzielajacego Zamowienie przeprowadzi testy
bezpieczenstwa wdrazanego rozwigzania. W przypadku wystapienia wykrycia zagrozen, ktore nie zostaty
uwzglednione w pkt 1-2 Przyjmujacy zamowienie zobowiazany jest do powtorzenia krokow opisanych
w pkt. 1-2.

4. Z czynnosci okreslonych w pkt 1-3 Przyjmujacy Zamowienie sporzadzi stoSowang dokumentacj¢ i przekaze
Udzielajagcemu Zamowienie. Osoba upowazniong do uzgodnien oraz odbioru dokumentacji, o ktorej mowa
w zdaniu poprzednim jest Petnomocnik ds. Bezpieczenstwa.

5. Czynnosci, o ktorych mowa w pkt. 1-4 nalezy wykonaé przed uruchomieniem produkcyjnym tzn. przed
okresem obowigzywania umowy.



